Kriget mot

piraterna

Det senaste dret har Sverige drabbats av
en rad rdttsskandaler dér industriella in-
tressen tillatits underminera réttsscker-
heten. En handfull privatpersoner vars
brott delas av minst en miljon svenskar
har féllts i svensk tingsrétt utan bevis-
ning och dubbelspel fran politiker med
otydlig agenda hotar var och ens rdatt
till privatliv pa Internet. | vilken rikt-
ning svensk rdattvisa och rdattssdkerhet
nu styr sin resa beror i hog grad pa det
globala kriget mot terrorismen. Pirat-
kriget &r en utmdrkt utgédngspunkt for att
askadliggora terrorlagstiftningens anti-
demokratiska och antifrihetliga natur.

Det finns tvd perspektiv som dr virda att
applicera pa upphovsritt och Piratkriget
som lyfter fragan frén Direct Connect
och The Pirate Bay till de hojder dar man
finner fragor om demokrati, ménskliga
rittigheter och frihet. Det forsta perspek-
tivet ar kriget mot terrorismen och hur
det inskridnker ménniskors méjligheter
att kommunicera. Det andra dr upphovs-
rattsindustrins lobbyverksamhet som
med sin ekonomiska kraft underminerar
trovéardigheten hos rattsvisendet.

Det skall sdgas att piratkopiering dr en
liten och trivial fraga jamfort med fragor

om terrorism och demokrati. I dessa
fragors ndrvaro ér det inte utan att det
kanns meningslost eller fanigt att tala om
huruvida jag skall ha ritt att roffa at mig
musik och film utan skaparnas tillatelse,
men detta dr inte podngen. Snarare dr
podngen att piratkopiering representerar
grundldggande demokratiska rattigheter
till informationsutbyte och med utgangs-
punkt i piratkopiering kan man se hur de
forsok som gors att bekampa den har for-
6dande konsekvenser for demokratin.

Ratt till kommunikation ¢ Det finns ett
samband mellan terrorlagarnas fram-
marsch och upphovsréttsindustrins allt
hardare tag. Sambandet heter ritt till
kommunikation. Terrorlagarnas essens
ligger i 6vervakning av kommunikations-
motorvégarna. Det péstas vara i Internets
anarkiska infrastruktur som terrorismen
vixer och gror. Saledes ér det naturligt
att det dr genom overvakning av kom-
munikation som man tar fast terroristerna.
Problemet ar uppenbart. Demokratin vilar
pé kommunikation fri fran 6vervakning,
din och min ritt att byta information utan
statlig inblandning. And4, bland annat pa
grund av ridsla, accepterar befolkning
efter befolkning i land efter land att lata sig
6vervakas av polismakten. Det dr inte sa
konstigt, vi blir forsakrade om att politik-
ernas intentioner dr goda, lagarna riktar
sig inte mot dig och mig, den som inte
har nagot att dolja har inte heller négot att
frukta! Men vad hander om vi far en elak-
artad regim och alldagliga ting plotsligt
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behover doljas? Opposition undertrycks,
medier tas 6ver. Imorgon kan det finnas
all anledning att ha mojlighet att kom-
municera hemligt, att driva opposition i
skuggorna, att medborgare slar barrikader
kring en demokrati som hotas fran top-
pen.

Ett konkret exempel dr det datalagrings-
direktiv Thomas Bodstrom drev igenom i
EU tidigare i 4r. Forslaget lades forst fram
efter terrorbombningarna i Madrid 2004
men det lades pa is efter att ha mott hard
kritik fran bland annat ménniskorétts-
organisationer. Efter bombningarna i
London 2005 tog det dock ny fart och i
mars 2006 rostades det igenom i EU-parla-
mentet. Direktivet innebér att telefoni- och
Internetleverantdrer skall lagra all informa-
tion om abonnenternas kommunikations-
vanor - vem som ringer, sms:ar eller mejlar
vem, samt vem som surfar var, inklusive
parternas namn, adress och tidpunkt for
kommunikationen. Informationen skall
goras tillganglig polisen i brottsmal som
fyller vissa kriterier som bestdms indi-
viduellt av medlemslinderna. Det dr dessa
kriterier som utgdr barridren mellan de-
mokrati och ett totalitdrt overvaknings-
samhille. Det intressanta med detta ex-
empel ér att det belyser problemet frén tva
hall. Den ena och mest uppenbara risken
ar naturligtvis att kriterierna forandras och
ribban sinks eller, i den orwellianska ex-
tremen, helt tas bort. Den andra betydligt
mer lomska varianten visade sig nér upp-
hovsrittslobbyn fick nys om direktivet som
i sin natur ar alla piratjégares vita drom.
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Varianten utgar frédn principen att om
inte berget kan komma till Mohammed,
sd far Mohammed komma till berget. Att
paverka kriterierna, att sdnka ribban for
de brott som ger tillgang till den lagrade
datan, dr inte tinkbart. Det skulle under-
minera politikernas trovirdighet, de som
lovat att direktivet ér till fér grov brotts-
lighet och terrorism. Istallet &r taktiken att
hoja statusen pé upphovsrittsbrott sa att
de rent teoretiskt kan ge sa hoga straff att
kriterierna uppfylls. Med andra ord, hgj
det hogsta tinkbara straffet for upphovs-
rattbrott till fyra ars fangelse fran dagens
tva och i en klubbning sitter upphovs-
rittsindustrin med namn och adress till
en miljon vildigt grovt kriminella tillika
valdigt vanliga svenskar.

Nir terrorlagarna nu sédnkt ribban med
100 meter, dr det da otdnkbart att den
tunga mediaindustrin lyckas trycka ned
den ett par meter till?

Hur fér det ga till? ¢« Den 31 maj 2006
stormade polisen Internetleverantoren och
webbhotellet PrQ:s lokaler i Stockholm. I
lokalen stod enligt Svenska Dagbladet runt
200 servrar (uppgifterna varierar mellan
100 och 200 stycken) vars dgare var allt
fran uppenbart oskyldiga privatpersoner
och foretag till de mer kontroversiella
organisationerna Piratbyrdn och Kavkaz
Center. Varken Piratbyran eller Kavkaz
Center var dock misstinkta for brott
och var officiellt aldrig mal for tillslaget.
Malet var The Pirate Bays servrar som
skulle beslagtas sa att polisens tekniker



skulle kunna sikra bevisning fran dem.
I samband med tillslaget utfordes ocksé
husrannsakningar hos prq:s édgare, The
Pirate Bays juridiska ombud samt ytter-
ligare en person med anknytning till The
Pirate Bay. Alla tre togs in till forhér hos
polisen, misstankta fér medhjalp till upp-
hovsrittsbrott.

Kort tid efter razzian fick svT:s Rapport
uppgifter om att tillslaget var en direkt
foljd av att den amerikanska filmindustrins
paraplyorganisation Mpa A kontaktade Vita
Huset angéende den ekonomiska skadan
The Pirate Bays asamkade Hollywood. Vita
Huset kontaktade dd svenska regeringen
varpa davarande justitieminister Thomas
Bodstrom kontaktade kammarédklagare
Hékan Roswall som dr den som direkt
beordrade tillslaget. Overgripande &r det
skraimmande eftersom en ekonomiskt
driven lobbyorganisationen i usa verkar
ha avgorande inflytande 6ver den sven-
ska polisens agerande. Mer specifikt dr
det skrimmande eftersom trycket fran
ekonomiska intressen far svenska min-
istrar att bryta mot grundlagen — det dr
ett brott mot svensk grundlag att utéva
ministerstyre, det vill sdga for ministrar att
ldgga sig i myndigheters dagliga arbete.

Turerna kring Héakan Roswalls agenda
har varit manga och kritiken mot tillslag-
et massiv. De flesta av de 200 servrarna
som beslagtogs, med sammanlagt varde
pé flera miljoner kronor, d4gdes av privat-
personer, foretag eller organisationer.
Somliga servrar aterlimnades strax, men
bland de servrar Hikan Roswall ansett

vara sdrskilt intressanta aterfinns bland
annat Piratbyrans. Det 4r anmarknings-
virt eftersom tillslaget skedde under ett
valar och Piratbyran som opinionsbildare
hade, i och med den senaste tidens 6kade
uppmirksamhet kring fragor om upp-
hovsritt och fildelning, en roll att spela i
valrorelsen. Varfor ville Hakan Roswall sa
hemskt gérna hélla Piratbyrdn borta fran
Internet?

Aven den tjetjenska nyhetssajten
Kavkaz Center drabbades av tillslaget.
Sajten ér starkt kritisk mot den ryska regi-
mens agerande i Tjetjenien. Just Hakan
Roswall beordrade ett tillslag mot Kavkaz
Center redan i maj 2006, nagot pressen
uppmiérksammade d&. Tydligen var det
Rysslands ambassador som den gangen
utovat patryckningar pa Roswall. Att
samme aklagare under stort hemlighets-
makeri, pahejad av utldndska intressen,
sanker samma nyhetssajt tva ganger pa
ett par manader kinns for osannolikt
for att vara ett sammantraffande, nagot
frilansjournalisten Oscar Swartz uppmark-
sammade pa sin blogg Texplorer. Det
forsta tillslaget slutade dels med att Hikan
Roswall fick betala 1250 euro i skadestand,
dels grundlagsskyddades Kavkaz Centers
server. Detta var nagot Roswall inte verkar
ha varit helt n6jd med da han snart ager-
ade igen, men genom grundlagsskyddet
var den tjetjenske nyhetssajten nu svarare
att rubba. Roswall kndckte néten genom
att kombinera tillslaget mot The Pirate Bay
med en till synes oforklarlig utrensning
av samtliga av PrQ:s kunders servrar (ett
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hundratal, minst), vilket ju inkluderade
Kavkaz Center. Hur kommer det sig att
Roswall var sa vildigt angeligen? Ar det
for att Roswalls sjdlvkansla fick sig en
kinga efter forsta tillslaget, som f6ljdes av
anklagelser om tjanstefel samt béter? Eller
ligger forklaringen hos patryckningarna
fran den ryske ambassadoren? svT:s av-
slojande om att tillslagets rotter finns i
Hollywood och Vita Huset verkar dess-
virre inte vara fullstindig.

Réttsliga problem for upphovstrdtts-
industrin ¢ An s linge ir upphovs-
rattsindustrins konkreta inverkan péa den
svenska piratkopieringen minimal. Aven

om industrins intresseorganisationer har
paverkat framgangsrikt nar den nya upp-
hovsrittslagen tradde i kraft i juli 2005 ute-
blir de rattsliga framgangarna. Stiftandet
av lagar riktade mot kommunikation &r
ingen enkel historia, vilket dagens rittsliga
ldge vittnar om. Sedan oktober 2005 har
ett fatal fildelare domts i svensk tingsritt
och det dr Svenska Antipiratbyran som
har statt for den bevisning som i samtliga
fall godtagits. Bevisningen bestér dels av
en skarmdump, det vill séga en bild som
visar hur de anklagade fildelarna gjorde
filen tillgénglig for nedladdning, samt in-
spelad trafik. Felaktigheten i bevisningen
ar uppenbar for de flesta med nagotsénér
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datavana men tydligen inte fo6r svenska
tingsrdtter. Som tur dr 6verklagades ett
mal till hovrétten som drog den sjilvklara
slutsatsen.

”For att x skall kunna adomas an-
svar for den garning som aklagaren
har lagt honom till last krivs dels att
det dr styrkt att det 1P-nummer som
framgar av utredningen har tilldelats
datorutrustning som tillhor eller dis-
poneras av X, dels att det kan uteslu-
tas att ndgon annan anvint sig av
denna utrustning vid den angivna tid-
punkten”

Utifran Sveriges domstolars agerande
kan man dra en del slutsatser kring
laget for svenska pirater. For det forsta
har det slagits fast att straffet for att dela
ut en film ar dagsboter. Det innebir att
brottet inte ér tillrdckligt allvarligt for att
en Internetleverantor skall kunna bryta
sekretesskyddet kring de personuppgifter
polisen behover for att knyta samman ett
1p-nummer med ett namn. Med andra ord
kan polisen inom lagens ramar inte fa reda
pa vem som anvédnder Direct Connect
eller The Pirate Bay for att dela film. Som
om inte det vore nog innebir det laga
straffet att brottet inte anses sa allvarligt
att det rattfirdigar husrannsakan och det
hovritten i sin dom ovan sédger dr att man
maste sikra bevisning genom att beslagta
den misstanktes utrustning — hur skall
man annars kunna veta var filen finns?
Slutsatsen ar att i Sverige har polismakten
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dels ingen mojlighet att koppla samman
forbrytelsen pé Internet med en verklig
person, dels ingen mojlighet att sakra god-
tagbar bevisning.

Det verkar inte vara mojligt att attack-
era svensk piratverksamhet utan att bryta
mot lagen. Det verkar dven som att de
personer och organisationer som verkar
kraftigast for att forhindra piratkopiering
agerar utifran gomda agendor, tydligaste
exemplet dr aklagare Hakan Roswall.
Dessa aktorers agerande ar i samtliga fall
direkt frimmande for vad som kan anses
vara god moral i allmanhet och rittsmoral
i synnerhet. I Piratkriget ger demokratiska
och rittsliga viarden vika nar méktiga eko-
nomiska intressen far vittring pa vanliga,
piratkopierande medborgare. ®
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